Miejsko Gminny Osrodek Pomocy Spotecznej

CYBERBEZPIECZENSTWO

Informacja dotyczaca zagrozen CYBERBEZPIECZENSTWA

Realizujac zadania, wynikajgce z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(tj. Dz.U. z 2026r. poz. 20), przekazujemy Panstwu informacje pozwalajgce na zrozumienie zagrozen wystepujacych w
cyberprzestrzeni oraz porady jak skuteczne zabezpieczy¢ sie przed tymi zagrozeniami.

Najpopularniejsze zagrozenia w cyberprzestrzeni:

1. ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.): hakerzy moga wysyta¢ ztosliwe
oprogramowanie za posrednictwem wiadomosci e-mail lub zatacznika dotaczonego do e-maila.;

Aby zapobiegac¢ takim atakom, nie otwieraj podejrzanych wiadomosci oraz zatacznikéw. W przypadku instalacji
zlosliwego oprogramowania na Twoim urzadzeniu, hakerzy moga przejac¢ dostep np. do konta w Twoim Banku.

2. oszustwo telefoniczne (vishing): przestepcy, w tym przypadku moga do Ciebie zadzwoni¢ i podawac sie za pracownika
Urzedu lub innej instytucji. Poprosza Cie o przekazanie Twojego loginu, hasta, numeru PESEL, numeru dowodu osobistego.
Podanie tych danych moze skutkowad kradzieza Twojej tozsamosci. Umozliwisz tym samym przestepcy logowanie sie do
systemu informatycznego Urzedu itp.

Nigdy nie podawaj swoich danych dopdki nie upewnisz sie z kim rozmawiasz. Swoje hasta do systeméw
informatycznych zachowuj tylko dla siebie. Nie zdradzaj ich nigdy i nikomu.

3. Phishing - jest to tworzenie fatszywych stron internetowych, zeby wytudzi¢ dane (loginy i hasta) uzytkownikéw Internetu;
w tym celu najczesciej wysytajg wiadomosci e-mail zawierajace odnosniki do tych stron.

Aby sie ochroni¢ - weryfikuj adresy stron WWW zanim sie na nich zalogujesz. Nie wpisuj swojego loginu i hasta
na podejrzanych stronach internetowych.

Pamietaj! Nigdy nie podawaj swoich danych dopdki nie upewnisz sie z kim rozmawiasz. Swoje hasta do
systemow informatycznych zachowuj tylko dla siebie. Nie zdradzaj ich nigdy i nikomu.

Bedziesz bezpieczny w sieci Internet jezeli zastosujesz zasade ograniczonego zaufania i podwyzszonej
ostroznosci. Podstawowe kroki aby to osiagna¢ przedstawiamy ponizej:
1. uzywaj oprogramowania antywirusowego i zapory sieciowej (firewall);

2. unikaj korzystania z sieci publicznych, w przypadku logowania sie do systeméw informatycznych zawierajacych cenne
dane lub dane podlegajgce ochronie;

3. korzystaj wytacznie z legalnego i aktualnego oprogramowania;

4. regularnie aktualizuj oprogramowania oraz bazy danych wiruséw;

5. nie korzystaj ze stron WWW, ktdre nie maja waznego certyfikatu (np. brak protokotu https);

6. nie otwieraj podejrzanych e-maili oraz ich zatacznikéw;

7. nie pozostawiaj swoich danych osobowych w niesprawdzonych serwisach i na stronach internetowych;

8. nie wysytaj e-mailem poufnych danych bez ich szyfrowania;

9. czytaj doktadnie Regulaminy i Polityki serwiséw WWW oraz weryfikuj zakres wyrazanych zgéd.
Zapamietaj! Urzedy, banki, czy inne instytucje nie wysytaja korespondencji e-mail do swoich klientéw z prosba
o podanie hasta lub loginu do jakichkolwiek systeméw w celu ich weryfikacji!

Bedziesz bezpieczny w sieci Internet jezeli zastosujesz zasade ograniczonego zaufania i podwyzszonej
ostroznosci.
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Aby dodatkowo zabezpieczy¢ sie w przypadku korzystania z systemoéw informatycznych oraz urzadzen
mobilnych stosuj tez inne zasady przedstawione ponizej:

1.

10.

11.

12.

13.

14,

15.

16.

17.

18.

19.

20.

Nie udostepniaj nikomu swoich haset i logindw do systeméw informatycznych;

. Stosuj blokady ekranéw swoich urzadzen (np. hasto, PIN).;
. Whpisuj swoje hasto, pin czy login bedac pewnym, ze nikt Cie nie nagrywa lub nie widzi tego, co wpisujesz;
. Unikaj stosowania haset, ktére sa tatwe do odgadniecia (np. poprzez powigzanie z Twojg 0s0ba);

. Regularnie zmieniaj hasta. Stosuj dtugie hasta. Hasta powinny mie¢ co najmniej 12 znakdw oraz zawierad litery mate i

duze, cyfry oraz znaki specjalne;

. Nie zapisuj haset na kartkach, w notatniku;
. Nie powtarzaj hastet w réznych systemach informatycznych;
. Unikaj logowania do systeméw z cudzych, niepewnych urzadzen;

. Nie zapisuj haset w pamieci przegladarki;

Jezeli zamierzasz sprzedac lub przekaza¢ komus swoje urzadzenie, upewnij sie, ze wszystkie twoje dane zostaty z
niego usuniete;

Jezeli masz takg mozliwos$¢, w miejscach publicznych, korzystaj z naktadek prywatyzujacych na monitor (réwniez w
urzadzeniu mobilnym);

Instaluj i aktualizuj systemy antywirusowe oraz ochrone sieciowg takze na swoich urzadzeniach mobilnych;

Pamietaj o aktualizacjach aplikacji i systemu operacyjnego w swoim urzgdzeniu mobilnym.

Niezbedne aplikacje instaluj i pobieraj wytacznie z oficjalnych sklepéw z aplikacjami;

Nie ,klikaj” w linki przestane w wiadomosci SMS lub e-mail, jesli nie masz pewnosci, ze pochodza z bezpiecznego i
zaufanego Zrodta;

Uwazaj na prosby doptacenia do przesytek, zaptacenia za zakup dokonany przez internet czy tez prosby o pozyczke,
jesli otrzymates SMSa z proshg o dokonczenie procesu zamdwienia przesytki np.: w postaci brakujgcej kwoty
(wymagana doptata kilku groszy);

Jezeli w danym momencie nie korzystasz z Wi-Fi lub Bluetooth, wytacz je;

tam gdzie to mozliwe (konta spotecznosciowe, konto email, ustugi e-administracji, ustugi finansowe) stosuj
dwuetapowe (2FA) uwierzytelnienie za pomoca np. sms, pin, aplikacji generujacej jednorazowe kody autoryzujace,
tokendéw, klucza fizycznego;

wykonuj kopie bezpieczenstwa;

podajac poufne dane sprawdz czy strona internetowa posiada certyfikat SSL. Protokét SSL to standard szyfrowania
(zabezpieczania) przesytanych danych pomiedzy przegladarka a serwerem;

. nie uzywaj prywatnych kont poczty elektronicznej i komunikatoréw do korespondencji stuzbowej;

. nie uzywaj prywatnych komputeréw i telefonéw do spraw stuzbowych;

. nie uzywaj stuzbowych komputeréw i telefonéw do spraw prywatnych (w szczegdlnosci do czytania prywatnej poczty
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elektronicznej), nie udostepniaj ich cztonkom rodziny;

4. logujac sie na konto zawsze sprawdz czy domena danego portalu jest prawidtowa. Domena to nazwa zawierajaca sie
miedzy https://, a pierwszym kolejnym znakiem /;

5. ignoruj wszystkie inne prosby o podanie swojego hasta, nawet jezeli komunikat wyglada oficjalnie, wymaga
natychmiastowej reakcji i grozi dezaktywacja konta;

6. uzywaj opcji automatycznego kasowania wiadomosci po uptywie okreslonego czasu - nie da sie ukras¢ czegos, czego
juz nie ma.

Po wiecej bezptatnych informacji mozna zasiegnac¢ i stale $ledzi¢ pod podanym linkiem
https://www.gov.pl/web/baza-wiedzy/aktualnosci

Pozostate (odnosniki do stron) dotyczace cyberbezpieczehstwa: Publikacje z zakresu cyberbezpieczehstwa:
https://www.cert.pl

Zestaw porad bezpieczenstwa dla uzytkownikéw komputeréw prowadzony na witrynie internetowej CSIRT NASK - Zespotu
Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajgcego na poziomie krajowym: https://www.cert.pl/ouch

Zgtoszenie incydentu, szkodliwych tresci: W sieci udostepniono formularz poprzez ktéry mozna tatwo i anonimowo zgtosic
nielegalne i szkodliwe tresci, na ktére natknates sie w sieci: https://incydent.cert.pl/
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